
情報セキュリティ
リーフレット

学生のみなさんへ
このリーフレットは個人がきちんと管理してください

個人情報にも注意！

USBメモリなどのメディアの利用

やスマホ等のセキュリティ設定な
どに注意しましょう．

2016.11

ウィルスに感染!? と思ったら
【すぐやること】

すぐにネットワークから切り離す
→ LANケーブルを抜く! 無線LANをOFFに!
電源は落とさず，現状保全が鉄則︕
→ ログイン状態やファイルもそのままで︕

■⾮常時や気になることがあった場合は

すぐに担当（担任・学級指導教員，卒研指
導教員など）の教職員へ連絡・相談︕

情報セキュリティ推進委員会

■⾼専機構CSIRT(シｰｻｰﾄ)■
Web site: https://csirt.kosen-k.go.jp/

⾼専機構CSIRT(Computer Security Incident Response Team、
シーサート)は、情報セキュリティインシデントの緊急対応チームです。

2016.10.24ver

不要なフリーソフトの
インストールは避ける！

フリーソフトのイストール時には，
不要なものが一緒にインストール
されないようによく確認しましょう.

利用時の注意



ネットワークやICT機器 パスワードを設定しセキュリティの向上を図りましょう
（適切なパスワードを設定し，定期的に変更しましょう）

学内ネットワーク
・ エンタープラス

（学内LAN接続認証 例：メールを使う，Windowsアップデートをする）
（インターネット接続認証 例：WEBサイトを見る）

※https://enterpras.tokyo-ct.ac.jp/ChangePassword/

演習室PC
・ ユニファイドワン

※https://kauthsv.tokyo-ct.ac.jp/iumus/UsLoginForm.do

Office365
※http://portal.office.com/

ソフトウェアのアップ
デートを忘れずに！

研究室や自分のPCのWindows
アップデート，インストールしてい
るソフトウェアのアップデートをし
ましょう．

不審なメールの
添付ファイルに注意！

添付ファイルは開く前には送信元
や添付ファイルの形式をよく確認
しましょう．

ログオン画面
・ PCは他人が操作できないよう「ログオン画面」を表示させ，パスワードの入力設定を行い

ましょう（通常はログオン画面が表示されています）．

セキュリティソフト
・ 利用しているPCにアンチウイルスソフトが導入・動作しているかを確認しましょう．

ネットワーク関係

PC関係

Webやメールの
クリックに注意！

メール本文にあるアドレスやWeb
サイト閲覧時のクリックは注意し
ましょう．


